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APRESENTACAO

A busca pela protegdo dos dados e informacgdes de uma organizagdo é uma responsabilidade
institucional que exige a aten¢do desejada dos gestores e de todos aqueles que tém acesso a

informagdes ou sensiveis.

O Instituto Previdenciario do Municipio de Vicéncia - VICENCIAPREVI tem a responsabilidade
de conceder aposentadorias e pensdes por morte aos servidores do Municipio de Vicéncia e seus
dependentes. Isso evidencia que sua atividade lida diariamente com uma variedade de informagdes

delicadas, como dados pessoais, bancérios e financeiros dos segurados.

Este Manual de Seguranga da Informagdo tem como objetivo estabelecer diretrizes para a
gestdo das informagdes internas do VICENCIAPREVI, abrangendo servidores, conselheiros e
prestadores de servicos. Devido ao avango da internet e a crescente exposi¢do dos crimes
cibernéticos, a seguranga sera uma preocupacgdo constante na estrutura administrativa do Instituto.
Caso necessario, as praticas adotadas neste manual serdo revisadas no futuro, para garantir a

atualiza¢do das medidas preventivas contra o comprometimento das informagdes internas.
Para tornar essas diretrizes acessiveis a todos, este Manual sera publicado no site do
VICENCIAPREVI, apresentado aos presidentes dos Conselhos Deliberativo e Fiscal durante uma

reunido ordinaria e fixado em um mural de avisos na recepgao.

Atenciosamente,

Adilson Carlos Pereira.
Presidente de Previdéncia
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OBJETIVOS GERAIS

Este manual tem como objetivo principal proteger dados sensiveis que sdo regularmente

processados pelo VICENCIAPREVI, de acordo com as politicas de seguranga da informagao.

O objetivo principal é evitar que informac&es relacionadas aos servidores se tornem publicas
ou sejam acessadas por pessoas ndo autorizadas. O acesso a documentos do Instituto e informagGes
salariais é exclusivamente destinado aos servidores, sendo expressamente proibido o acesso a esses

dados por terceiros.

Além de ter um carater discricionario, o Manual busca prevenir a violagdo de bancos de
dados, computadores, e-mails e outras midias digitais de processamento, por meio de crimes
cibernéticos. Além da prevencgdo, pretende-se inibir qualquer tentativa semelhante de violagdo de
informacBes, garantindo que todas as medidas necessdrias sejam tomadas nas esferas

administrativa, civil e penal.
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PRINCIPIOS BASICOS

Legalidade: A utilizacdo dos dados deve seguir as leis vigentes e bons costumes da sociedade.

Disponibilidade: Deve-se garantir o acesso a informacdo, seja intersetorial, com o beneficiario,
orgdos de controle ou demais da administracdo publica.

Integridade: E vedada qualquer manipulacio de dados e os relatérios e informacgdes devem sempre
apresentar verossimilhanga com a realidade.

Confidencialidade: As informacGes apenas devem estar disponiveis para aqueles que estdo
autorizados.
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POLITICAS DE SEGURANCA DA INFORMACAO

1. Gestao do e-mail institucional:

O e-mail vicenciaprevi@gmail.com é de uso coletivo e serve, restritivamente, para assuntos

relacionados a gestdo do Instituto Previdencidrio do Municipio de Vicéncia — VICENCIAPREVI. Sua
utilizagdo é permitida apenas pelo quadro de pessoal, sob observacdo do seu responsdvel, sendo

vedada a entrega da senha para qualquer outra pessoa fora as mencionadas.

E proibido utiliza-lo para fins pessoais e é responsabilidade de cada servidor atentar para os

e-mails que lhe competem e realizem as tramitagdes necessdrias que o e-mail requer.

E apenas permitido trocar e-mails com destinatarios de confianga e sdo vedados cliques em
anuncios de vendas ou quaisquer links que possam ser malwares, adwares ou qualquer tipo de

ameaca que possa comprometer o computador.

Qualquer espécie de suspeita com invasdes deve ser reportada ao Presidente de Previdéncia,
que devera contactar prestador de servigo, vinculado a prépria autarquia, a fim de sanar tal

problema.
2. Hardwares:

Sdo as partes fisicas dos computadores, como o monitor, CPU, teclado, assim como
impressoras ou scanners. E dever de todos que compdem o VICENCIAPREVI zelar pela integridade
fisica dos bens e atentar para que documentos e demais informagdes internas ndo sejam deixadas

soltas e, ap6s copiados ou digitalizados, sejam arquivados em seus devidos lugares.
3. Internet:
O uso da internet, tanto nos computadores quanto no wi-fi, devem se restringir a assuntos

relacionados ao trabalho, e ainda que o acesso a determinado site ndo esteja bloqueado, ndo significa
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que seja permitido acessa-lo durante o expediente. E vedado o acesso a jogos, tanto on-line quanto
off-line, redes sociais, sites de relacionamento, de bate-papo, download de arquivos, pornografia, ou

qualquer contetdo ilicito ou imoral.

E vedado, ainda, ocultar a utilizagdo do histérico de navegacio dos sites visitados, e fazer

upload de arquivos sem autorizacdo prévia.
4. Telefonia:

A utilizagdo dos telefones institucionais do VICENCIAPREVI é para uso exclusivo de assuntos
relacionados a trabalho. E vedada qualquer ligagdo de cunho pessoal, e ligagdes para fora do estado
ou pais s6 podem ser realizadas com autorizagdo prévia do Presidente de Previdéncia do

VICENCIAPREVI.

Ndo é permitido, principalmente, fornecer dados salariais, documentais ou qualquer tipo de
informagdo pessoal de servidor, ainda que o mesmo alegue ser o préprio beneficidrio, de forma a

evitar fraudes.

5. Manuseio de documentos:

Cada servidor é responsavel direto pelos documentos que estdo em sua posse e é seu dever
guarda-lo de forma que ele ndo fique exposto ou seja perdido, podendo ser imputadas adverténcias
ao servidor sobre negligéncias que ocorram causando prejuizo ao servidor ou ao Instituto de

Previdenciario do Municipio de Vicéncia.

SANCOES

O descumprimento das diretrizes estabelecidas neste manual implicara em penalidades

previstas na legislagdo, nos manuais e estatutos dos servidores vigentes no Municipio de VICENCIA.
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Caso necessdrio a gestdo previdencidria, poderd, sem aviso prévio, realizar a reducgdo do nivel de

acesso a senhas, documentos e informagdes, de forma proviséria ou permanente.

ADILSON CARLOS PEREIRA
Presidente de Previdéncia do VICENCIAPREVI

<
) \ ‘
MARIA TEREZA BARBOSA DE MORAES '
Presidente do Conselho Administrativo
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